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Frage

® Wie kann die EDV-Dokumentation
in Praxis und Klinik beweiskriftig ge-
macht werden?

Wie kann insbesondere dem Vor-
wurf nachtriglicher Anderungen vorge-
beugt werden?

Antwort

® Die zunehmende Bedeutung der In-
formationstechnologie auch in unserem
Fachbereich ist offensichtlich. Vernet-
zungen zur Schaffung eines Informati-
onssystems in Praxis und Klinik sind
keine Zukunftsvisionen mehr, sondern
klar umschriebene Projekte, die in jeder
Haushaltsplanung ihren festen Stellen-
wert bekommen. Neben der Befund-
iibermittlung, der digital optimierten
Organisationsstruktur und der Leis-
tungsdokumentation ist ein Themenbe-
reich von besonderem Interesse, nim-
lich die Dokumentation medizinischer
Daten, deren Archivierung und deren Si-
cherheit. Hierzu gibt es von Medizini-
schen Fachgesellschaften teilweise be-
reits vorliegende Stellungnahmen und
Empfehlungen. Ausschlaggebend
scheint jedoch die federfithrende Arbeit
der Deutschen Gesellschaft fiir Medizi-
nische Informatik, Geometrie und Epi-
dimyologie (GMDS) zu sein. Diese Ge-
sellschaft hat eine eigene Sektion zum
Themenbereich Medizinische Doku-
mentation seit mehreren Jahren eta-
bliert und verdeutlicht damit, dass die
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EDV-Dokumentation
in Klinik und Praxis

Wichtigkeit dieses Themenkomplexes
vor denen einer Arbeitsgemeinschaft
anzusiedeln ist. Themenbereiche wie
Etablierung von Krankenhausinforma-
tionsystemen, computerunterstiitze
Lehr- und Lernsysteme, Labordatenver-
arbeitung, medizinisches Controlling
und medizinische Dokumentation und
Klassifikation sind jeweils als Arbeits-
gruppe etabliert. Die medizinische Do-
kumentation ist hierbei eingebettet von
mehreren anderen Themenkomplexen
wie der standardisierten elektronischen
Krankenakte, Datenschutz im Gesund-
heits-/Informationssystem oder im The-
menbereich Standards der Kommunika-
tion und Interoperabilitit.

Wenn es um Datensicherheit und
Gesundheitsinformationen geht, sind
mehrere Punkte dabei von Bedeutung:

» Die Integritit der Informationen,

» die Vertraulichkeit der Informatio-
nen,

» die Verfiigbarkeit der Informationen
und

» die Verantwortlichkeit fiir Informa-
tionen und Prozesse im Sinne der
Verlisslichkeit und Verbindlichkeit.

Beziiglich der rechtlichen Basisprinzipi-
en fiir die Verarbeitung von Medizini-
schen Informationen ist das Volkszah-
lungsurteil des Bundesverfassungsge-
richtes zu erwdhnen, das erstmals das
Recht des Biirgers auf informationelle
Selbstbestimmung definierte. Eine Di-
rektive der Europdischen Union hat die

beteiligten Linder bis Ende 1998 ge-
zwungen, eine umfangreiche Daten-
schutzgesetzgebung zu etablieren, bei
der die deutschen Grundgedanken in
vielerlei Hinsicht Pate gestanden haben.
Dabei wird z.B. festgelegt, dass das gene-
relle Verbot der Erfassung und Verarbei-
tung sensitiver Daten nur dann aufgeho-
ben wird, wenn

eine nachpriifbare schriftliche Ein-
willigung durch den Patienten bzw.
seines Vertreters vorliegt,

die Erfassung und Verarbeitung fiir
medizinische und gesundheitsbezo-
gene Zwecke durch Personen erfolgt,
die durch die Schweigepflicht oder
durch eine gleichwertige Verpflich-
tung gebunden sind,

der Schutz der vitalen Interessen des
Patienten die Erfassung und Verar-
beitung notwendig macht und

ein unabdingbares, rechtlich gesi-
chertes Gemeininteresse iiber das In-
dividualinteresse zu stellen ist oder
sonstige rechtlich fixierte Ausnah-
men, die Erfassung und Verarbeitung
erfordern.

Fiir die Modellierung und Implementie-
rung sicherer Informationssysteme sind
bisher zahlreiche Bemiithungen unter-
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nommen worden. Eines der wichtigsten
Grundprinzipien dabei ist die klare Zu-
weisung und Beschreibung von Verant-
wortlichkeiten innerhalb der Institutio-
nen.

Datensicherheit

Ein Schlagwort, das mit dem Themen-
gebiet Beweiskraft einer medizinischen
EDV-Dokumentation verbunden wird,
ist das Sicherungssystem WORM (Write
Once Read More). Hierbei handelt es
sich um ein Archivierungssystem, das
nur eine einmalige Datenspeicherung
ermoglicht. Ein Wiederbeschreiben ist
dabei nicht méglich. Vor allen Dingen in
der elektronischen Bildverarbeitung
wurden diese Techniken zur Archivie-
rung eingesetzt. Ein grof3er Nachteil die-
ser Technik ist, dass die Speichermedi-
en recht kostenintensiv sind und eine
fehlerhafte Datenspeicherung nicht
mehr korrigiert werden kann.

Einen weiteren Themenkomplex
stellt die “digitale Unterschrift” dar.
Hierbei ist das Realisierungkonzept in-
zwischen sehr unterschiedlich ausge-
pragt. Die Expertengremien der Infor-
mationstechnologie favorisieren eine
Chipkarte, die dhnlich einer Eurocheck-
karte funktioniert. Hierbei ist es not-
wendig, eine Kartenleseeinheit an Da-
teneingabegerdten wie Terminals oder
PC zu integrieren. In den meisten Fillen
geschieht diese durch eine normale PC-
Tastatur, die zusdtzlich eine Kartenlese-
einheit enthdlt. Dieses System ist bereits
fiir den elektronischen neuen Standard
der Homebanking-Transaktionen vor-
gesehen. Auch fiir den Bereich der elek-
tronischen Nachrichteniibermittlung
(E-Malil) ist bereits ein Referentenent-
wurf des Justizministeriums verfasst
worden, wonach anstelle der eigenhén-
digen Unterschrift kiinstlich eine digita-
le Signatur mit Rechtsverbindlichkeit
eingefiihrt werden konnte.

Ein ganzer Industriezweig der Info-
mationstechnologiebranche hat sich bis-
her mit dem Themenkomplex Datensi-
cherheit etablieren konnen. So wurde
beispielsweise ein hochdotierter Preis
an ein schwedisches Technologieunter-
nehmen verliehen, welches fiir den elek-
tronischen Handel im Internet (E-com-
merce) ein weltweit anerkanntes Sicher-
heitsstandardprodukt entwickelt hat.
Basis dieses Certificate-Managers ist ein
System, was auf der sogenannten Smart-

Card basiert. Dieses entspricht auch den
Richtlinien des Deutschen Signaturge-
setzes. Dieses trat am 1.August 1997 in
Kraft. Die offizielle Bezeichnung ist “Ge-
setz zur Regelung der Rahmenbedin-
gungen fiir Informations- und Kommu-
nikationsdienste, Informations- und
Kommunikationsdienstegesetz”. Der
Artikel 3 dieses Gesetzes heif3t Signatur-
gesetz und beinhaltet die Rahmenbedin-
gungen fiir die digitale Signatur, damit
Félschungen oder Verfilschungen si-
gnierter Daten zuverldssig festgestellt
werden konnen. Es werden die Zustan-
digkeiten fiir die Vergabe von sogenann-
ten Signaturschliisseln vergeben. Diese
Signaturschliissel sollen zertifiziert wer-
den. Das entsprechende Zertifikat kann
an gesetzlich festgelegten Stellen erwor-
ben werden. Das eigens geschaffene
Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) beschiftigt sich
ausschlieflich mit kryptographischer
Sicherheit, Sicherheit in Rechnersyste-
men und Akkreditierung bzw. Zertifizie-
rung von Sicherheitsverschliisselungen.

Was ist bisher umgesetzt?

Aufgrund eigener Erfahrungen in unse-
rer Klinik, die entstanden sind durch die
Neustrukturierung des Aktenarchivs,
zeigte sich, dass eine eindeutige Recht-
sprechung beziiglich der Frage einer
nachtriglichen digitalen Archivierung
von Papierdokumenten noch nicht vor-
liegt. Auch im medizinischen Bereich
versierten Juristen ist eine eindeutige
Kldrung, was im Schadensfall, speziell
im Bereich der Geburtshilfe, mit medi-
zinisch hochsensiblen Daten, wie z.B. ei-
ner CTG-Dokumentation richterlich
entschieden werden kénnte, noch un-
klar. Die allgemein giiltige, aktuell noch
nicht iiberholte Maxime, Patientenda-
ten, die in Papierform noch archiviert
werden miissen, hochstens parallel auch
digital zu archivieren, ist immer noch
giiltig. Eine “papierlose Klinik” ist noch
nicht existent. Hierbei spielt die techni-
sche Entwicklung immer noch eine Rol-
le, auch wenn die Speichermedien eine
dynamische Weiterentwicklung durch-
gemacht haben. Vielerorts iiblich ist be-
reits das Einscannen von Befunden und
Papierdokumenten in Archivierungs-
systeme, die jedoch, auch wenn sie auf-
wendig konzipiert sind, nach heutigen
Gesichtspunkten immer noch eine Mog-
lichkeit der nachtriglichen Anderung

oder Verfdlschung beinhalten. Hierbei
ist besonders zu beriicksichtigen, dass
im Bereich der medizinischen Doku-
mentation besonders hohe Mafistibe
angelegt werden. Sicherheitsstandard
wie beim E-commerce oder Homeban-
king reichen hier nicht aus.

Ausblick

Es bleibt abzuwarten, ob die rasante
Weiterentwicklung der Informations-
technologie auch diesen Problemkreis
bald erfassen wird. Mittelfristig ist eine
elektronische Archivierung sinnvoll und
konnte viele Arbeitsprozesse erleichtern.
So wire eine Leistungserfassung verein-
facht, ebenso wie eine statistische Auf-
arbeitung der Datenlage und hierbei be-
sonders erwdhnenswert vor allen Din-
gen eine Einsparung von Ressourcen
(Raumlichkeiten, Personalbedarf). Mit
Spannung darf die Entwicklung in den
néchsten Jahren beobachtet werden und
schon jetzt ist absehbar, dass dies dhn-
lich wie die revolutionédre Verinderung
unseres Konsumverhaltens durch E-
commerce und Internetnutzung auch
Auswirkungen im Bereich der medizini-
schen Dateniibermittlung und Doku-
mentation haben wird.

Weitere Informationen {iber die Ar-
beitsgemeinschaft fiir Informationsver-
arbeitung in der Gynikologie und Ge-
burtshilfe (AIG) - Sektion der Deut-
schen Gesellschaft fiir Gyndkologie und
Geburtshilfe erhalten Sie im Internet
unter folgender URL: http://www.aig-
online.de/ =
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